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Значительно увеличилось количество мошенничеств, в том числе совершаемых с использованием информационно-коммуникационных технологий. Совершению мошенничеств способствуют излишняя доверчивость граждан, активизация расчетов граждан с использованием информационно-коммуникационных технологий, цифровая неграмотность.
Большинство граждан активно отправляют и получают такие открытки по случаю праздников, дней рождений или других значимых событий. Однако такие изображения могут заразить устройство вирусом.
Так, мошенники могут рассылать поздравительные открытки 
в мессенджерах, которые содержат фишинговые ссылки от имени родственников или друзей. В некоторых случаях под видом поздравления 
в сообщении скрываются вирусы, которые при открытии могут привести 
к утрате аккаунта в мессенджерах или на других платформах, а также предоставить доступ к данным банковских карт.
Кроме того, злоумышленники под видом архива могут прислать вредоносное программное обеспечение. Открывая присланный архив якобы с картинкой или презентацией, пользователь дает доступ 
к персональным данным и аккаунту.
Для того чтобы снизить риск столкновения с онлайн-угрозами, необходимо настроить двухфакторную аутентификацию в мессенджерах, 
в которых это возможно, а также обращать внимание на входящие сообщения и не переходить по подозрительным ссылкам.
Чтобы не стать жертвой киберпреступников обращайте внимание на номер, с которого Вам поступают звонки и сообщения. Номер не может быть другого оператора или из другой страны. Ни под каким предлогом не стоит устанавливать на Ваш мобильный телефон программы с названиями «AnyDesk» либо «RustDesk». При помощи этих программ злоумышленники получают доступ к мобильному телефону.
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