[bookmark: _GoBack]В Верхнедвинском районе мошенники обманули пенсионерку и завладели денежными средствами в размере 5000 белорусских рублей. По данному факту возбуждено уголовное дело.
Все началось с видеозвонка посредством мессенджера «Viber». Звонивший мужчина представился сотрудником Следственного комитета и был одет в соответствующую форму.  В ходе разговора неизвестный пояснил, что от имени женщины был осуществлен перевод денежных средств в недружественные страны, по факту чего возбуждено уголовное дело и в отношении её будет проводиться проверка с последующим производством обыска по месту жительства. Вводя пенсионерку в заблуждение, лжесотрудник завладел паспортными данными последней и начал рекомендовать «задекларировать» все имеющиеся сбережения (денежные средства), чтобы в ходе проверки они не были изъяты. В дальнейшем неизвестный начал курировать женщину в действиях, якобы необходимых для сохранности сбережений. Таким образом пенсионерку заставили оформить на свое имя новую банковскую карту, на которую в последующем последняя несколькими транзакциями перечислила свои накопления в сумме 5000 белорусских рублей. После этого преступник сообщил о необходимости установки на мобильный телефон женщины приложения, необходимого для завершения производимой процедуры. Как оказалось, установленное приложение («WebKey Dashboard») является программой удаленного доступа, используя которую мошенники самостоятельно вывели денежные средства пенсионерки на другие банковские счета. Помимо этого, было установлено, что через банковскую карту, оформленную женщиной, были переведены и иные денежные средства. Таким образом, сама того не подозревая, пенсионерка стала участницей и других фактов хищения денежных средств, так называемым «дропом».
ЗАПОМНИТЕ! Сотрудники правоохранительных органов ни под каким предлогом не будут осуществлять звонки в различных мессенджерах («Viber», «WhatsApp», «Telegram» и т.д.) и уточнять Ваши персональные данные, тем более просить выполнять какие-либо манипуляции со своими денежными средствами. 
НАПОМИНАЕМ! Представители государственных организаций (МВД, Следственного комитета, учреждений здравоохранения, банковских учреждений, МТС, ЖКХ, «Горгаз», «Энергосбыт», «Водоканал» и др.) ни при каких обстоятельствах не будут звонить с целью уточнить Ваши персональные данные, навязать Вам различные услуги, предложить произвести какие-либо операции на Вашем мобильном телефоне, рекомендовать осуществить действия с Вашими денежными средствами и т.д..
НЕЛЬЗЯ сообщать свои персональные данные (номер паспорта, банковские данные и т.п.) третьим лицам, особенно в ходе телефонного разговора, переходить по каким-либо ссылкам, устанавливать приложения и осуществлять иные манипуляции на Вашем мобильном телефоне по просьбе неизвестных.

